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A. Ukel
Ucelem této smérmice je stanoveni zakladnich zasad a pravidel pro ochranu a zpracovani
osobnich udaju fyzickych osob v organizaci, a to jak v listinné, tak i elektronické podobé.

Jednotliva pravidla jsou stanovena pro vSechny pracovniky, ktefi piichazeji do styku s osobnimi
udaji fyzickych osob.

Fyzicka osoba je osoba, kterou lze ptimo nebo nepiimo identifikovat zejména odkazem na urcity
identifikator, naptiklad jméno, osobni ¢islo, bydlist¢ nebo na jeden ¢i vice zvlastnich prvkia
fyzické, fyziologické, genetické, psychologické, ekonomické, kulturni ¢i spolecenské identity
této fyzické osoby.
Tato smérnice se fidi platnymi pravnimi predpisy, zejména:

= nafizenim Evropského parlamentu a Rady (EU) 2016/679, obecné natizeni o ochrané

osobnich udaji (GDPR),
= zakonem ¢. 110/2019 Sb., o ochran¢ osobnich udaji, ve znéni pozdéjsich predpist

B. Pro koho je urcena

Pro vSechny pracovniky organizace, kteti ptfichazeji do styku s osobnimi udaji subjektu udaji
(fyzickych osob).

C. Vysvétlivky odbornvch pojmu

V tomto oddile jsou popsany vysvétlivky nékterych pojmi, které jsou ve smérnici pouzity.

Osobni udaj — jakakoli informace, ktera vede k identifikaci fyzické osoby (naptiklad jméno,
ptijmeni, bydlisté, telefon, email atd.)

Citlivy osobni idaj — jedna se o jakykoli osobni Udaj, ktery miize mit v ptipad¢ jeho zneuZiti,
zcizeni ¢i predani neopravnénym osobam, vétsi negativni ujmu na fyzickou osobu (naptiklad
zdravotni dokumentace, finan¢ni situace apod.)

Zvlastni osobni iidaj — jedna se o osobni idaj, ktery miiZe spravce zpracovavat jen na zdkladé
informovaného souhlasu podle natfizeni

Anonymni osobni tidaj — jednd se o Udaj, ktery nemtize ani spojenim s jinou informaci vést
k identifikaci fyzické osoby

Odpovédna osoba — jedna se o kaZzdého pracovnika organizace, ktery je opravnén ke zpracovani
osobnich dajl, a ktery je i fadné proSkolen k témto Cinnostem (napiiklad finanéni ucetni,
mzdova Ucetni, feditel organizace atd.)

Anonymizace osobnich tidaji — jednd se o operaci v podob¢ upravy osobnich udajii do takové
podoby, kterd nadale neumoziuje urcit konkrétni fyzickou osobu (naptiklad skartace, vymaz
souboru, vymaz udajii z databaze atd.)

Subjekt udaji — fyzickd osoba, ktera je pfedmétem ochrany osobnich udaji (napiiklad
pracovnik, zdkaznik, dodavatel, student)

Narizeni - natizeni 2016/679 Evropského parlamentu a Rady (EU).

Spravee —organizace, kterd provadi zpracovani osobnich tidajt fyzickych osob (subjektu tdajlt),
vlastnik smérnice GDPR.

Zpracovatel — organizace, ktera provadi zpracovani osobnich udaji pro spravce. Zpracovatel
vzdy zpracovava osobni udaje pouze dle pokynl spravce a je za jejich ochranu odpovédny
spravci. Mezi spravcem a zpracovatelem je vzdy uzaviena smlouva o zpracovani osobnich tidajt.
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Prijemce — kazda organizace, ktera piijima osobni udaje fyzickych osob od spravce, ale nadale
je spravci nevraci k jeho dalSimu zpracovani (arady apod.)

Povérenec pro ochranu osobnich tdaji — pracovni pozice, smluvni fyzicka nebo pravnicka
osoba, kterd vykonava pro spravce ¢innost k zabezpeceni ochrany pfi zpracovani osobnich udajt.
Nekteré organizace maji podle nafizeni mit povéfence (statni instituce, organizace, které
zpracovavaji).

Zpracovani — rozumi se jakékoliv operace nebo soubor operaci s osobnimi udaji nebo soubory
osobnich udaju, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupt jako je
shromdzdéni, zaznamenavani, usporadani, strukturovani, ulozeni, ptizptisobeni nebo pozménéni,
vyhledavani, nahlédnuti, pouzit, zpfistupnéni pfenosem, §ifeni nebo jakékoli jiné zptistupnéni,
sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni.

. Stanoveni zasad (podle clanku 5 narizeni GDPR a zakona ¢. 110/2019)

Organizace se tidi jednotlivymi zasadami, které stanovuje natizeni GDPR a zakon ¢. 110/2019.
Organizace zpracovava osobni udaje v elektronickych i listinnych dokumentech, souborech ¢i
databazich v ramci jednotlivych informacnich systému.

Pracovnici organizace, kteti prichazeji do styku s osobnimi udaji, respektuji pravidla:

Zakonnosti

Kazdy novy osobni tdaj v novém dokumentu (souboru, databazi) je provéfovan z hlediska
pravniho naroku, na zakladé¢ kterého jej organizace ma pravo zpracovavat.

Organizace ma pravo ke zpracovani osobnich udajii na zakladé:

= Pravni povinnosti — zpracovani osobnich tdaji podle ptisluSného zakona, vyhlasky
apod.

= Opravnéncho zajmu — zpracovani osobnich Udajli na zakladé opravnéného zijmu
organizace, ktery v§ak nesmi neimérné poSkozovat ochranu soukromi fyzické osoby

= Na zakladé plnéni ¢i uzavieni smlouvy — zpracovani osobnich udaji na zakladé
uzaviené smlouvy

Ve vyjimecnych ptipadech zpracovava organizace osobni Udaje na zéklad€ souhlasu subjektu
udajti. Souhlas subjektu udaji je podavan vzdy v pisemné podobé na schvaleném tiskopisu. Vzor
tiskopisu schvaleni se zpracovanim osobnich udaju je soudasti smérnice. Tiskopis obsahuje
jméno fyzické osoby, podpis a datum od kdy je dan souhlas. Dale ucel k jakému je souhlas
udélen. Organizace vede ptesnou a zabezpecenou evidenci souhlasli se zpracovanim osobnich
udajt. Jednotlivé souhlasy jsou evidovany po dobu, na kterou byly udéleny. Po zruseni udéleni
souhlasu jsou udaje, které byly zpracovavany na zaklad¢ udéleného souhlasu, anonymizovany.

Zakonnost zpracovani osobnich udaji uloZenych v elektronické podobé (software,
soubory) nebo listinné (dokumenty) je popsana v piilohach Zaznamy o ¢innostech
pouzivanych v organizaci.

Evidence udélenych souhlast obsahuje jméno a pfijmeni osoby, ktera ud¢lila souhlas,

u déti 1 jméno ditéte, za které udelil souhlas jeho zdkonny zastupce, datum udé€leni
souhlasu, ucel, pro ktery byl souhlas ud€len. V ptipad¢€, Ze mize v rdmci organizace
byt 1 vice, jak jedna fyzicka osoba se stejnym jménem a prijmenim, potom se
Vv evidenci pouzije i dalsi rozliSovaci tidaj (osobni ¢islo pracovnika, datum narozeni

apod.).
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Podminky pro udéleni souhlasu (podle clanku 7 narizeni GDPR a zdakona ¢.110/2019)

Organizace pro udéleni souhlasu se fidi zejména:

Pravidlem dolozit, ze subjekt tdaji udélil souhlas se zpracovanim svych osobnich
udajt v elektronické (naptiklad e-mailem ¢i potvrzenim v databazi dostupné pres
webové rozhrani) nebo listinné podobé (vzor souhlasu je soucasti smérnice).

Pokud je souhlas vyjadfen pisemnym prohldSenim, které se tyka rovnéz jinych
skutecnosti, je zadost o vyjadieni souhlasu predlozena zptisobem, ktery je od téchto
jinych skute¢nosti jasné odliSitelny, a je srozumitelny a snadno pristupny za pouziti
jasnych a jednoduchych jazykovych prostredki.

Subjekt udaji m& moznost stejné jednoduchym zplsobem sviij souhlas kdykoli
odvolat. Odvolanim souhlasu vSak neni dot¢ena zakonnost zpracovani v organizaci po
dobu jeho platnosti.

Organizace nevyzaduje udéleni souhlasu formou telefonického rozhovoru.

Podminky pouzitelné pro souhlas ditéte v souvislosti se sluzbami informacni
organizace (podle clanku 8 narizeni GDPR a zdakona ¢. 110/2019)

Budou-li v organizaci zpracovavana osobni data ditéte pro jiné, nez pravnim narokem dané ucely
(kde je vyzadovan souhlas), jsou respektovana tato pravidla:

V ptipadé, Ze v€k osoby je minimalné 15 let, organizace muZze zadat o souhlas pfimo
tuto osobu a ne jejiho zdkonného zastupce. Musi vSak splnit povinnost, aby obsah
souhlasu odpovidal mentalni urovni dané véku fyzické osoby.

Je-li dit€ mladsi 15 let, organizace zajisti pro zdkonnost takového zpracovani osobnich
udajt souhlas osoby, ktera vykonava rodi¢ovskou povinnost k ditéti.

Organizace ma zajisténo, aby souhlasy se zpracovanim osobnich udaji byly
formulovany tak, Ze jim porozumi i osoba s mentalnim vyvojem odpovidajicim jeho
veéku.

U kazdé skupiny osobnich udaji je jasné uvedeno, podle jakého pravniho rdmce jsou osobni
udaje vedeny.

Korektnost a transparentnost

Organizace zpracovava pouze ty osobni udaje, na které ma pravni narok. Zpracovani osobnich
udaju je ze strany organizace korektni a transparentni vic¢i vS§em subjektim udaji (fyzickym
osobam). Zastupce organizace informuje pfi ziskdvani osobnich tidaji od subjektu idaji o ucelu,
pro ktery jsou osobni udaje pozadovany. Organizace nezpracovava neopravnéné zadné osobni
udaje, a to ani ty, které mohou mit na subjekt udaju (fyzickou osobu) negativni vliv.

Organizace vede jen ty osobni udaje, na které ma pravni narok. Pravni naroky evidence
osobnich Udaji jsou popsany v pfilohach Zaznami o ¢innostech zpracovani pro
software a dokumenty pouzivané v organizaci.

Pracovnici organizace v maximalné¢ mozné mife transparentné informuji subjekty
udajl o zpracovani jejich osobnich tdaji a o jejich pravech.

Pii zpracovani se chovaji pracovnici organizace korektné s ohledem na zajisSténi
maximalniho zabezpeceni proti zneuziti i zcizeni osobnich udaju subjektu udaji.

Pted zahdjenim zpracovani novych skupin osobnich tdaji odpovédni pracovnici
organizace ve spolupraci s povéfencem pro ochranu osobnich dat provéiuji pomoci
vSech zasad opravnénost jejich zpracovani.
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Ucelové omezeni

VSsichni pracovnici organizace zpracovavaji osobni udaje subjektu idajii pouze k tém tceltim, ke
kterym maji pravni narok tyto zpracovavat. Uely zpracovani jsou uvedeny vzdy na karté
dokumentu, souboru ¢i v databdzi, které jsou soucasti smérnice. Pti kazdém zpracovani nového
druhu osobniho udaje, ¢i jiz existujiciho osobniho tdaje k novému ucelu, provéfuje organizace
ve spolupraci s povéfencem pro ochranu osobnich Udaji Ucelovou opravnénost takového
zpracovani.

Organizace zpracovava osobni tidaje subjektu udaju jen k t€ém ucelim, ke kterym ma
pravni narok (na zaklad¢ zakona, smlouvy, opravnéného naroku nebo na zakladé
souhlasu).

Udaje, ke kterym pozbyva pravniho naroku, neodkladné anonymizuje.

Zplsoby anonymizace jsou popsany v prilohach tabulek Zaznami o cinnostech
zpracovani pro software a dokumenty pouzivané v organizaci.

Minimalizace udaji

Organizace zpracovava osobni tidaje subjektu udaji pouze v takové mife, ktera je nezbytné nutna
pro ucely, pro které ma opravnéni tyto udaje zpracovavat. U kazdého nového osobniho udaje je
posuzovano, zda je tento Uidaj nezbytny pro zpracovani k tém uceliim, na které organizace ma
pravni narok.

Organizace zpracovava osobni udaje pouze v nezbytné nutném rozsahu, ke kterému
ma pravni narok (na zaklad¢ zakona, smlouvy, opravnéného naroku nebo na zaklade
souhlasu).

Jednotlivé zpracovavané osobni udaje a jejich skupiny jsou popsany v pfilohach
tabulek Zaznami o cinnostech zpracovani pro software a dokumenty pouzivané
V organizaci.

Presnost

Odpovédni pracovnici organizace ovétuji, Ze osobni udaje, které jsou zpracovavany, jsou piesné.
Ov¢étovani se provadi pii ptijimani jak novych osobnich uidajii od jiz evidovanych subjektd udaji,
tak 1 osobnich idaji od novych subjektii udajii. V piipad¢€, Ze organizace zjisti, ze zpracovava
nepiesné udaje, tyto po ovéieni neodkladné opravi.

Pii ziskavani osobnich tdaji od subjektu udajii provéiuji pracovnici organizace jejich
pfesnost a pravdivost. Ovérovani pravdivosti a presnosti udaji probiha osobnim,
pisemnym nebo telefonickym kontaktem s fyzickou osobou.

V ptipad¢, ze jsou zjiStény neptesné nebo nepravdivé udaje o subjektu tdaji, jsou tyto
udaje neprodlen€ po ovéfeni pravdivosti opraveny.

Po dobu ovéreni jejich pravdivosti neprovadi spravce zadné zpracovani nad osobnimi
udaji.

Pokud ma organizace povinnost predavat osobni tdaje fyzické osoby dalsim
pfijemciim, neodkladné informuje o takto provedené zmeéné¢ 1 dals$i ptijemce.

www.softbit.cz




Smérnice GDPR

Omezeni ulozeni

Organizace zpracovava jen ty osobni tidaje, ke kterym ma opravnéni a jen po dobu, po kterou ma
k jejich zpracovani pravni narok. Po ukonceni doby, po kterou ma organizace k jejich zpracovani
pravni narok, dochazi k anonymizaci téchto osobnich udaji.

Zpracovani osobnich udaji je jen po dobu, po kterou mé organizace pravni narok na
jejich zpracovani. Podrobnéji je pravni narok popsan v Zaznamech o c¢innostech
zpracovani pro software a dokumenty pouzivané v organizaci.

Zpisoby anonymizace jsou popsany v kapitole zptisoby ochrany osobnich tudaju.
Doba, po kterou ma organizace pravni narok na vedeni urcité skupiny osobnich udaju,
je popsana v Zaznamech o Ccinnostech zpracovani pro software a dokumenty
pouzivané v organizaci.

Integrita a diivérnost

VSechny osobni tidaje jsou v organizaci zpracovavany takovym zplisobem, ktery zajisti jejich
nalezité zabezpeceni pfed neopravnénym, ¢i protipravnim zpracovanim, ¢i pred ndhodnou
ztratou. Zpusoby zabezpeceni jsou konkretizovany v samostatné kapitole.

Zajisténi bezpecnosti zpracovavanych osobnich udaji je popsano v ptilohéch

Zaznamu o ¢innostech zpracovani pro software a dokumenty pouzivané v organizaci.

Odpovédnost

Organizace se chova maximaln¢ odpovédné k dodrzovani vSech zasad ochrany osobnich udaju.
Pracovnici organizace aktivné spolupracuji s vedenim a povéfencem pro ochranu osobnich dat
v aktivnim pfedchédzeni ztraté, zniceni ¢i poSkozeni osobnich dat subjektu udaji.

E. Zpracovani osobnich udajua

Organizace zpracovava osobni udaje fyzickych osob dle zasad natizeni Evropského parlamentu
a Rady (EU) ¢islo 2016/679 a podle zakona ¢. 110/2019 Sb., o ochrané osobnich udajt, ve znéni
pozd¢jsich predpisi.

Jednotlivé druhy zpracovani osobnich udaji, véetné jejich zabezpeceni, jsou podrobné uvedeny
v Zaznamech o ¢innostech na konci této smérnice.
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F. Zpusoby ochrany osobnich udaju

Organizace zajist'uje nejvyssi moznou ochranu osobnich udaji subjektti udaji podle jejich
povahy v elektronické nebo pisemné podobé.

Pisemna podoba — dokumenty obsahujici osobni idaje — v produk¢nim prostiedi

Dokumenty obsahujici osobni data, jsou v kancelafich uzavieny v uzamykatelnych
sktinich.

Do kancelafi a uzamykatelnych skiini ma ptistup pouze odpovédna osoba seznamena
S ochranou osobnich tdaji.

Dokumenty obsahujici osobni data nejsou poskytovany zadné dalsi osob¢, ktera nema
pravo na nahlizeni k témto datim ani nema pravo s nimi déle pracovat.

Odpoveédné osoby jsou seznameny s pravidly ochrany osobnich tdaju v organizaci.
Pti pfedavani osobnich udaji jinym pracovnikiim v organizaci ¢i mimo organizaci se
chovaji maximalné¢ odpovédné. Pii kazdém takovém predavani osobnich udaju
pfedem provétuji, zda ptijemce osobnich udajit mé na tyto informace pravni narok.
Ptedavani osobnich udajii fyzickych osob i mimo ni se fidi zdsadami popsanymi
Vv kapitole Pfedavani osobnich udajii jinym piijemctim/zpracovatelm.

Pisemna podoba — dokumenty obsahujici osobni udaje — spisovna (archiv)

Archivni dokumenty obsahujici osobni data jsou uzavieny v samostatné mistnosti
(spisovn¢) organizace, ktera je zajisténa proti vniknuti osobam, které k tomu nemaji
opravnéni.

Spisovna je zajiSténa pted poskozenim v ném uloZenych dokumentii proti pozaru a
dal$im vnéjSim vliviim, které mohou znehodnotit takto uloZzené dokumenty.

Po ukonceni platnosti dokumentii nebo doby, po kterou dokumenty mohou byt
Vv organizaci uloZeny, jsou tyto dokumenty skartovany dle skartacniho a spisového
fadu. Skartaci dokument provadi organizace sama. Ostatni dokumenty, nepodléhajici
skartaci, jsou ptfedany do statniho archivu v Nachodé.

Je vedena evidence vSech dokumenti, které jsou ve spisovné uloZeny a to 1 téch, které
byly skartovany ¢i predany do centralniho archivu.
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Elektronicka podoba — data obsahujici osobni data — produk¢ni databaze a
soubory

Elektronické soubory s osobnimi daty jsou uloZeny na zabezpeceném spolecném
datovém ulozisti (datovém serveru), kam maji pfistup jen opravnéni pracovnici
organizace. Elektronické soubory s osobnimi daty jsou v maximalné mozné mife
zajistény proti zcizeni, zniCeni, vné¢jSim hrozbam a jinému neopravnénému
zpracovani.

Pristupy do informacnich systémi obsahujicich osobni data jsou zajiStény hesly
obsahujicimi minimalné alfanumerické znaky a Cislice v délce 6 znakt. Pristupy do
systémi maji pouze opravnéni pracovnici, ktefi mohou zpracovavat osobni data
subjektu udaju.

Kazdy pocitac je jistén uzivatelskym heslem obsahujicim minimélné alfanumerické
znaky a Cislice v délce 6 znak.

Pti vzdaleni se od PC je pracovnik povinen zamknout tento PC klavesovou zkratkou
Windows klavesa + L.

Pracovnici, kteti ptichézeji do styku s osobnimi daty v informacnich systémech, maji
zajistén sledovany ptistup s moznosti exportu do obecnych formatii MS Excel, Word,
Acrobat Reader. O jednotlivych exportech dat je vedena elektronicka evidence primo
Vv informacnim systému. Tato funkcionalita zajiStuje zpétnou kontrolu o tom, kdo, kdy
a co exportoval a k jakému ucelu. Tuto funkcionalitu maji zprovoznénu pracovnici
pouze V informacnich systémech nabizejicich tuto moznost. Blizsi vypis téchto
informacnich systémi je popsan v kapitole Zaznamy o ¢innostech.

Odpovédni pracovnici organizace, ktefi ptrichazeji do styku s osobnimi udaji
v elektronické podobé, jsou seznameni stim, ze bez svoleni vedeni organizace
nebudou tato data za Zadnych okolnosti ukladat, duplikovat ¢i zalohovat do jinych nez
pfedem schvalenych umisténi.

Datovy server (spolecné datoveé ulozisté) proti vnéjSim hrozbam je chranén branou
Firewall. Na PC stanicich i datovém serveru je instalovan pravidelné aktualizovany
antivirovy program.
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Elektronicka podoba — data obsahujici osobni data — archivni databaze a soubory

Soubory a databaze s osobnimi daty jsou pravidelné 1x meésicné zalohovany na
zabezpecené ulozisté. Tyto zalohy dat jsou vyuzivany pro pripad obnovy po havarii
produk¢nich dat. Po obnové dat z téchto zaloh jsou nejprve osobni data aktualizovana
na posledni znamy stav a teprve po tomto kroku jsou data uvolnéna k dalSimu
zpracovani.

Zabezpecené ulozisté pro produkéni zalohy elektronickych dat, obsahujicich mimo
jiné 1 osobni tdaje subjektu tidaji, se nachazi technicky na datovém serveru organizace
nebo na vzdaleném ulozisti v cloudu ptipadné i na externim zatizeni pripojeneém
k datovému serveru organizace.

K zaloham produk¢nich databazi a soubortt ma pristup pouze k tomu poverena osoba,
zpravidla spravce IT a jeho zastupce.

Povétena osoba k provadéni zaloh ma na odpovédnost provadéni kontrol produkénich
zaloh v takové mite, aby zajistila jejich neménnost, nezcizitelnost, spravnost a ochranu
pted znicenim. Kontrolu spravnosti provadéni zaloh zajistuje zpravidla v casoveém
useku kazdé 3 mésice.

V piipad¢, Ze se provadi zaloha produkénich dat do ulozisté, které neni pod spravou
organizace, ma zajisténo pod smlouvou garanci zajisténi bezpecnosti ulozenych dat
od zpracovatele.

Zabezpecené ulozisté s osobnimi daty je v maximalné mozné mife zajiSténo proti
jejich zcizeni, zniceni, vn&jSim hrozbam a jinému neopravnénému zpracovani.
Provadéni produkénich zaloh elektronickych soubort s osobnimi daty je pouze na
ulozi$té k tomu pfedem urcena pod kontrolou odpoveédného pracovnika, spravee IT.

G. Zpiusoby anonymizace po ukonceni doby zpracovani osobnich udajia

Organizace provadi fizenou anonymizaci osobnich tdaji ve vSech informacnich systémech, které
zpracovavaji osobni data, a které obsahuji tuto funkcionalitu. Vysledkem anonymizace je
nevratnd zména osobnich idaji subjektu bez moznosti jejich zpétné obnovy, ktera povede
k dohledani skute¢né osoby. Anonymizace se provadi po ukonceni vSech opravnénych narokt
organizace na zpracovavani osobnich tdaju fyzické osoby.

Anonymizace osobnich udaji se provadi v informacnich systémech, které tuto
funkcionalitu nabizeji, uvedenych v Zaznamech o ¢innostech na konci této smeérnice.

Anonymizace ostatnich osobnich 1daji uloZenych V ostatnich informacnich
systémech (které moznost automatické anonymizace nenabizeji) nebo souborech
provadi pracovnik organizace manualné podle zasad GDPR. Zpravidla hodnoty
V osobnich udajich vymaze nebo piepiSe na hodnotu, kterd nevyjadiuje konkrétni
fyzickou osobu.

Anonymizace pisemnych dokumentl je provedena formou nevratného premazani
osobnich udajii subjektu, které vede ktomu, Ze dand osoba neni zpétné
identifikovatelna.

Samostatnym zpusobem anonymizace je skartace listinného dokumentu po dobé
pravniho naroku nebo vymaz elektronického souboru.

www.softbit.cz




Smérnice GDPR

H. Zpusoby pseudonymizace osobnich udaju

J.

Organizace nema dostupné technické prostiedky ani personalni kapacity, které umoziuji
provadét nad daty jejich fizenou pseudonymizaci. Organizace zajiStuje ochranu osobnich dat
pomoci jinych nastrojii, nez je pravé zpusob zabezpeceni formou pseudonymizace.

Zpusoby predavani osobnich udajua v ramci organizace

V ramci organizace se piedavaji dokumenty s osobnimi daty pouze mezi pracovniky, ktefi maji
opravnéni zpracovavat tyto osobni tdaje. Tyto dokumenty a elektronicka data jsou vzdy zajistény
tak, aby se k nim nemohla dostat pro toto zpracovani neopravnéna osoba.

Dokumenty a osobni data v elektronické podobé jsou sdileny na spole¢ném zabezpeceném
ulozi$ti organizace, kam maji pfistup pouze pracovnici opravnéni ke zpracovani téchto osobnich
udaji.

Pokud se osobni udaje fyzickych osob zasilaji mezi pracovniky organizace pomoci elektronické
posty, jsou tyto udaje vzdy umistény v piiloze, kterd je zaSifrovana. Zptlisob Sifrovani je uveden
v samostatné kapitole této smérnice. Heslo k Sifrované piiloze si pracovnici piedavaji jinou
cestou nez V zaslané zprave.

Zpusoby predavani osobnich udajua jinym zpracovatelim

Organizace piedava osobni udaje jinym zpracovatelim pouze v nezbytné nutné miie pro ucely,
které neni schopna samostatné¢ vykonavat. Soupis pfedavanych osobnich udaji a seznam
zpracovatelll je uveden na konci této smérnice V ptiloze Zdznamy o Cinnostech.

Listinné dokumenty jsou predavany proti podpisu zastupce zpracovatele ¢i jinému potvrzeni,
které zajist'uje, aby se k dokumentu nedostala neopravnéna osoba.

Elektronické dokumenty se pieddvaji v podobé, ktera zajistuje, aby se k datim nedostala
nepovolana osoba. Pokud je to mozné, jsou veskera takto predavana data Sifrovana.

Zasilani dokumentli a soubort, které obsahuji osobni data, je provadéno na urady
statni spravy vzdy formou zabezpecené zpravy pomoci datovych schranek.

Zasilani dokumenti a souboril, které obsahuji osobni data, mize byt provadéno
ostatnim zpracovatelim pomoci e-mailové korespondence, kdy je pfiloha vzdy
Sifrovana a zajiSténa proti neopravnénému zpracovani heslem. Heslo je po dohodé
zasilano samostatnou sms zpravou na mobilni telefon pfijemce zpravy nebo je
dohodnuto mezi pfijemcem a odesilatelem jinou cestou (uvedeno smluvné,

telefonickym rozhovorem apod.). V ptipadé zasilani zpracovatelim z oblasti statni
spravy jsou vzdy dokumenty zasilany formou zpravy pomoc sluzby datové schranky
od provozovatele Ceska posta.

Zasilani zprav formou e-mailové korespondence je provadéno pouze na overene
adresy zpracovatele.

Heslo, které zajiSt'uje bezpecnost pfilohy s obsahem osobnich dat, mtize byt po dohodé
spravce a zpracovatele pouzivano shodné pro vice dokumentt.

K. Zpusoby predavani osobnich udaju dalSim prijemcum

Organizace ptedava osobni udaje piijemctim pouze v takové mife, kterou stanovuje piislusny
predpis ¢i zakon.
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Listinné dokumenty jsou pfeddvany proti podpisu zastupce piijemce €i jinému potvrzeni, které
zajist'uje, aby se k dokumentu nedostala neopravnéna osoba.

Elektronické dokumenty se pieddvaji Vv podobé, ktera zajisStuje, aby se k datim nedostala
nepovolana osoba. Pokud je to mozné, jsou veskera takto predavana data Sifrovana.

Zasilani dokumentl a soubori, které obsahuji osobni data, je provadéno na urady
statni spravy vzdy formou zabezpecené zpravy pomoci datovych schranek.

Zasilani dokumentii a soubort, které obsahuji osobni data, mize byt provadéno
ostatnim piijemciim pomoci e-mailové korespondence, kdy je vSak ptriloha vzdy
Sifrovéna a zajiSténa proti neopravnénému zpracovani heslem. Heslo je po dohodé
zasilano samostatnou sms zpravou na mobilni telefon pfijemce zpravy nebo je
dohodnuto mezi pfijemcem a odesilatelem jinou cestou (uvedeno smluvne,
telefonickym rozhovorem apod.). V piipadé zasilani ptijemctm z oblasti statni spravy
jsou vzdy dokumenty zasilany formou zpravy pomoc sluzby datové schranky od
provozovatele Ceské posta.

Zasilani zprav formou e-mailové korespondence je provadéno pouze na oveérene
adresy pfijemce.

Heslo, které zajist'uje bezpecnost ptilohy s obsahem osobnich dat, miize byt po dohodé
spravce a prijemce pouzivano shodné pro vice dokumentt.

Spravce, dat si dopfedu overi, zda ma opravnéni zaslat uréend osobni data prijemci.

L. Predavani osobnich udaji do tretich zemi nebo mezinarodnim organizacim
(podle clanku 44 narizeni GDPR a zdakona ¢. 110/2019)

Organizace nepfedava zadné osobni udaje o subjektech idajti do tfetich zemi nebo mezinarodnim
organizacim.

M. Zpracovani osobnich udaji za icelem cileného marketingu

Organizace nezpracovdvd zadné osobni udaje za Gcelem cileného marketingu. K témto G¢elim
proto nepozZaduje od fyzickych osob souhlas pro jejich zpracovani.

N. Prava fyzickych osob (podle narizeni GDPR a zdkona ¢. 110/2019)

Organizace plné respektuje prava fyzickych osob a tato aplikuje do pravidel zpracovéani a ochrany
osobnich udajt.
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Pravo subjektu udaji na pristup k osobnim udajim (podle clanku 15 narizeni
GDPR a zdkona ¢. 110/2019)

Organizace zajiStuje realizaci prava subjektu udaji na piistup k osobnim udajim formou
uvedenou Vv nasledujicim postupu:

Organizace ma stanoveného pracovnika, ktery eviduje a piijima zadosti fyzickych
osob o vypis osobnich tdaj.

Po obdrzeni zadosti organizace provéii totoznost zZadatele a to, zda fyzicka osoba ma
pravo pozadovat vypis osobnich udaji. Zadost o vypis osobnich udajii je pfijimana
jen v podobé zadosti formou elektronické posty nebo formou pisemné zadosti.
Nasledné odpovédny pracovnik si vyzada ze vSech oddéleni v organizaci Vvypis
osobnich udaja zadatele (fyzické osoby), v rozsahu seznam osobnich tdaju (naptiklad
jméno, pfijmeni, bydlisté, email, telefon a dalSi, které organizace zpracovava) a
k jakym tcelim a po jakou dobu budou zpracovavany. Dale zda tyto udaje jsou
zpracovavany pouze v organizaci nebo pfeddvany dalSim zpracovatelim.

Vyslednou zpravu pieddva odpoveédny pracovnik zadateli v pisemné podobée. Predani
zadateli probihd formou osobniho pfedani, kdy si pracovnik organizace nejprve overi
totoznost osoby, kterd si pfijde vypis osobnich Gdaji prevzit. Poté proti podpisu je
vypis osobnich tidaji pfedan. Dalsi moznosti je zaslani vypisu osobnich tidaju formou
datové zpravy pomoci sluzby datovych schranek Ceské posty v piipadé, ze datovou
schranku zadatel vlastni. Posledni moznosti je zaslani vypisu osobnich udaju zadateli
formou doporuceného psani do vlastnich rukou.

Subjekt udaju (fyzicka osoba) ma pravo vyslednou zpravu obdrzet do 30 dni od data
zaslani a ovéteni Zadosti.

Vysledna zpréava je pro subjekt udaji bezplatna.

O vesker¢ komunikaci se zadatelem vede odpovédny pracovnik organizace podrobnou
evidenci.

Organizace mize Zzadost zamitnout v piipadech, kdy je neopodstatnéna, opakovana atd.
V ptipadé, Ze Zadost je opakovana v dobé, kdy Zadatel pfedpoklada, Ze nedoslo k Zadné zméné v
jeho zpracovavanych osobnich tdajich, potom bude organizace pozadovat za tento ukon
pfiméfeny administrativni poplatek. O tomto organizace dopfedu Zadatele informuje.

Ucely zpracovani osobnich udajt.

Kategorie dotCenych osobnich udaju.

Ptijemci nebo kategorie ptijemct, kterym osobni udaje byly nebo budou zptistupnény,
zejména potom piijemci ve tietich zemich nebo v mezinarodnich organizacich.

Jaka je planovana doba, po kterou budou osobni tdaje ulozeny nebo neni-li mozné ji
urcit, kritéria pouzita pro stanoveni této doby.

Veskeré dostupné informace o zdroji osobnich udaji, pokud nejsou ziskany
od subjektu udaja.

Skute¢nost, ze dochazi k automatizovanému rozhodovani, vcéetné profilovan a
pfinejmensim v téchto ptipadech smysluplné informace tykajici se pouzitého postupu,
jakoZ i vyznamu a predpokladanych disledkii takového zpracovani pro subjekt udaji.

Fyzickéa osoba ma pravo na tyto udaje, pokud je spravce zpracovava:
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Zajisténi prava prenositelnosti subjektu udaju (podle clanku 20 narizeni GDPR a
zakona ¢. 110/2019)
Organizace zajistuje pravo subjektu idaji na prenositelnost osobnich dat K jinym spravcim.
V ptipadég, Ze subjekt idaji pozada organizaci o ptedani osobnich dat pro jejich pievedeni jinym
spravcim, potom:
Organizace ovéii totoznost zadatele a zakonnost této zadosti.
V primétené lhité, ktera odpovida casové narocnosti takovéhoto ukonu, pripravi opis
osobnich dat subjektu udaju.

Veskera osobni data subjektu tidaji ulozi do elektronického souboru v podobé formatu
MS Excel, Word, Acrobat Reader a tato data proti podpisu preda zadateli v zajisténé
podobe tak, aby se k nim nedostala neopravnéna osoba pted jejich predanim.

Ptedani osobnich Uidaji je proti podpisu Zadatele.

O veskeré¢ komunikaci se zadatelem vede odpovédny pracovnik organizace podrobnou
evidenci.

Pravo fyzické osoby na opravu (podle ¢lanku 16 narizeni GDPR a zakona ¢.110/2019)

Organizace zajisti neprodlenou opravu osobnich dat subjektu udaji v piipad€, ze obdrzi od
fyzické osoby informace, které potvrzuji nové skutecnosti v datech ve zpracovavani osobnich
udajich o této osobg.

Fyzické osoba ma pravo na to, aby spravce bez zbyteéného odkladu opravil nepresné
osobni udaje, které o této osob¢ zpracovava.

Spravce si V prvni fad¢ ovéri, ze osobni udaje, které fyzicka osobé pozaduje opravit,
odpovidaji skutecnosti.

Po ovéteni spravce provede zménu osobnich udaju dle novych skutecnosti ve vSech
evidencich, které zminéné osobni udaje obsahuji.

O vysledku opravy informuje spravce zadatele formou elektronické zpravy nebo
formou pisemného sdé€leni.

O veskeré komunikaci se zadatelem vede odpovédny pracovnik organizace podrobnou
evidenci.

V ptipadé, Ze organizace poskytuje osobni udaje fyzické osoby i jinym piijemctim,
bez zbyte¢ného odkladu predava tyto nové udaje i témto prijemctim.
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Pravo fyzické osoby na vymaz (podle clanku 17 narizeni GDPR a zdkona ¢. 110/2019)

Organizace je pfipravena provést vymaz osobnich udaju fyzické osoby na zaklad¢ jeji zadosti
Vv pripad¢, Ze nejsou k tomuto kroku shledany pravni diivody, pro které tuto operaci nelze zajistit.

Fyzicka osoba musi podat Zadost na vymaz v pisemné nebo elektronické podobé.
Z4dost musi obsahovat diivody fyzické osoby pro vymaz.

Organizace ovéii totoznost zadatele, fyzické osoby a oveéfi opravnénost na vymaz.

V pribéhu této doby (po kterou provadi ovéreni opravnénosti vymazu), organizace
omezi zpracovani osobnich tidaji Zadatele.

V piipadé, ze zadost je opravnénd, provede organizace smazani veskerych osobnich
udajt zadatele ve vSech evidencich, kde jiz nema pravni divody pro zpracovani téchto
udajt fyzickeé osoby.

O vysledku opravnénosti zadosti organizace informuje zadatele v pisemné podobg.

O jednotlivych krocich a zadostech vede organizace elektronickou evidenci.

Pravo na omezeni zpracovani (podle ¢lanku 18 narizeni GDPR a zdakona ¢. 110/2019)

Organizace je pfipravena omezit zpracovani osobnich 0daji subjektu tidajii na zakladé ovétrené
zadosti fyzické osoby po dobu, po kterou se vyjasni divody pro omezeni zpracovani.

Fyzicka osoba musi podat zddost na omezeni zpracovani v pisemné nebo elektronicke
podobg.

Zadost musi obsahovat diivody fyzické osoby pro omezeni zpracovani.

Organizace ov¢ti totoznost zadatele, fyzické osoby a ovéri opravnénost na omezeni
zpracovani.

V pripadé, ze zadost je opravnénd, omezi zpracovani veskerych osobnich udaju
zadatele ve vSech evidencich, kde se takova data nachézeji.

V pribéhu této doby posoudi organizace Zadost a provede (€1 ne) napravna opatreni
v takové mife, kterd zajisti pominuti diivodu k omezeni zpracovani na strané
organizace.

O vysledku téchto opatfeni organizace informuje Zadatele.

V ptipad¢, Ze pominou ditvody k omezeni zpracovani, organizace obnovi zpracovani
osobnich dat subjektu udajt.

O jednotlivych krocich a Zadostech vede organizace elektronickou evidenci.

O. HlaSeni_bezpecnostnich _incidentii (podle clanku 33 narizeni GDPR a zdkona
¢. 110/2019)

V ptipadé, Zze dojde v organizaci K poruseni bezpecnosti zpracovavanych osobnich dat, které
muze mit za nasledek poskozeni prav a svobod osob subjektu udaji, vedeni organizace tento
incident ve spolupraci S povéfencem pro ochranu osobnich tidajii (DPO) nahlasi na Utad pro
ochranu osobnich udaji.
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Zprava musi mit tyto naleZitosti:

Popis povahy daného ptipadu poruseni bezpecnosti zajisténi osobnich dat subjektu
udaju.

Popis pravdépodobnych dusledkt poruseni zabezpeceni osobnich udaju.

Datum a ¢as vzniku incidentu.

Popis opatieni, které organizace piijala nebo navrhla k pfijeti s cilem vyieSit dané
poruseni v podob¢ zabezpeceni osobnich udajt.

Jméno a kontaktni udaj na Povétence pro ochranu osobnich udaji (DPO).

Nahlaseni bezpecnostniho incidentu musi organizace nahlasit nejpozdéji do 72 hodin od vzniku
incidentu.

P. Stanoveni Povérence pro_ochranu osobnich udaju (DPO) (podle clanku 37
narizeni GDPR a zdkona ¢. 110/2019)

Organizace jmenuje ,,Povétencem pro ochranu osobnich tdaji“ (DPO) osoby:

Jméno: Tomas Urban

Spolecnost: Softbit software, s.r.o.
Telefon: 603 449 244
E-mall: tomas.urban@softbit.cz

Spravce ¢i zpracovatel informuje povéfence pro ochranu osobnich udaji s predstihem o vSech
skute¢nostech v souvislosti se zpracovanim osobnich udaji v organizaci. V souc¢innosti oba fesi
piipadné zmény ve zpracovani osobnich tidaji podle vSech zasad dle nafizeni GDPR a povinnosti
spravce Ci zpracovatele.
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AT tayllorcox com

Povérenec pro Ochranu Osobnich Udaijt

Certified EU General Data Protection Regulation (GDPR) Data Protection Officer (DPO) accredited traning

Tomas Urban

Has been accepted by TAYLLORCOX - RCB (Regstered Certification Body) and ATO (Accredited Training
organigation) understanding knowledge of the notation, temmmology, structure, and concepts EU GDPR compliance:

Essential background and termmnology

Data subjects, nights, access requests, international

Data audits, Privacy by Design, GDPR Maturity Mcdel

Updating policies, Praceduras, Incident response & reporting

Key differences between the Data Protection Act and the EU GDPR

= 2
el [

Curtifcatn Issue Oaln: O4. 08. 2017
TAYLLORCOX Examinaton 8oard A Cortlicate - sedes Mo PCE ATO 172301428
Valkg Unsl:| 04, (& 2020

Cegadtiation & El - Examialion Cotter kor PRICIZS (Prpect
ey 8 o k MoPe -t of Pertbcba
feemation Security Manspamenty Mol Mansgumen ol fask), GOPR

Povéfenec pro ochranu osobnich udajl zajistuje poskytovani veskerych informaci a
poradenstvi spravci a dal$im zpracovatelim a pracovnikum v oblasti ochrany
osobnich udaju fyzickych osob.

Povétenec pro ochranu osobnich udajli provadi skoleni pracovnikli organizace.
Monitoruje provadéni ochrany osobnich tidaju fyzickych osob v organizaci v souladu
s nafizenim GDPR a zédkonem €. 110/2019 formou kontrol.

Spolupracuje jménem organizace s Utadem pro ochranu osobnich tdaji.

Plusobi jako kontaktni misto pro dozorovy ufad v zalezitostech tykajicich se
zpracovani osobnich udaji v organizaci.

Povéfenec pro ochranu osobnich tidaji rovnéz zajiStuje prava fyzickych osob podle
natizeni GDPR a spolupracuje v oblasti téchto prav se spravcem.

Q. Skoleni pracovnikii, kteri prichdzeji do styku s osobnimi udaji

Organizace provadi pravidelna skoleni vSech pracovnikl, ktefi ptichazeji do styku s osobnimi
udaji subjektu tidaji tak, aby zajistila soulad s nafizenim GDPR, zdkonem ¢. 110/2019 a smérnici

GDPR pro ptispévkovou organizaci.

Pracovnici, kteti pfichazeji do styku s osobnimi udaji, zachovavaji plnou mlc¢enlivost
ve vztahu K jinym osobam a organizacim, které nemaji zadny pravni narok tyto
informace pozadovat a to i po ukonéeni jejich pracovniho poméru v organizaci.

Novi pracovnici organizace maji povinnost se seznamit s touto smeérnici pfi svem
nastupu do pracovniho pomeéru, porozumét ji a fidit se vSemi pravidly v ochrané
osobnich Uidaji uvedenymi v této smérnici

V ptipadé jakychkoli nejasnosti s ochranou osobnich udaju fyzickych osob mohou
vSichni pracovnici organizace pozadat povéience k ochrané osobnich udajt o jejich
vysvétleni.
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R. Oddéleni v organizaci, ktera se ridi smérnici

V organizaci se fidi nafizenim k GDPR o ochran¢ osobnich tdaji fyzickych osob, zakonem
¢. 110/2019 a smérnici GDPR pro ptispévkovou organizaci K tomuto nafizeni tato odd¢leni:

Reditel(ka) organizace
Ekonomické a ucetni oddéleni
Mzdova Gétarna a personalni oddéleni

Smérnice nabyva ucinnost dne 01.05.2025

Podpis feditele (jednatele) organizace:
P L )org Elektronicky podepsal(a) Jana Chmelikova

J
Datum: 2025.05.16 11:19:37 SELC

Podpis povétence pro ochranu osobnich dat:
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Udéleni souhlasu s poskytnutim osobnich udaju

Spravce osobnich Udajli : Matefska skola, Nachod, Vitkova 304, I¢o: 70996458

JA PaN (PaN), ceeicniirii i zakonny zastupce ditéte .. ..davam
vyslovny souhlas spravci osobnich tdajl ke zpracovani téchto osobnich udaju 0 mém dltetl, a to pro ucel(y)

1. Uvadénijména a pfijmeni ditéte na seznamech pro organizovani mimoskolnich akci (vyletd, divadelni
predstaveni, kino, sportovni aktivity, muzikoterapie, canisterapie, vzdélavaci akce)

Udéluji souhlas k ucelu dle bodu 1 POAPIS ettt e e s

2. Poskytovani jména a pfijmeni ditéte jinym zpracovatelim pfi organizovani mimoskolnich akci (plavani,
lyZovani, brusleni)

Udéluji souhlas k ucelu dle bodu 2 POAPIS ettt

3. Evidence jména a prijmeni osob, které budou odvadét dité z matefské Skoly

Udéluji souhlas k ucelu dle bodu 3 POAPIS ettt e

4. Fotografovéni ditéte za G¢elem propagace MS, akci v MS, zvetejnéni fotografie v tisku, na webovych
strankach skoly, pro ucely dokumentace skoly

Udéluji souhlas k ucelu dle bodu 4 POAPIS et cr et s

5. Prezentace pisemnosti a jiné projevy osobni povahy ditéte za Gcelem propagace Skoly a informovani o
aktivitach skoly (vytvarné prace na nasténkach skoly, vystavach, hudebni vystoupeni)

Udéluji souhlas k ucelu dle bodu 5 POAPIS: veeeee ettt e

Body 1 —3 tohoto souhlasu plati po dobu dochazky ditéte do organizace spravce, body 4 a 5 plati po dobu existence
organizace. Byl(a) jsem poucen(a) o svém pravu tento souhlas kdykoliv bez udani divodu pisemné odvolat. Spravce
osobnich Udajl je povinen zruseni tohoto souhlasu k ucellim, ke kterym byl udélen, bezodkladné provést.
Odvolanim souhlasu vsak neni dotéena zakonnost zpracovani osobnich Udajli v organizaci po dobu platnosti
souhlasu.

Soubhlas je vyjadienim svobodného rozhodnuti fyzické osoby a neni podminkou pro zajisténi ostatnich sluzeb ze
strany organizace.

Dne: Podpis zakonného zastupce ditéte:
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Zruseni udéleného souhlasu k poskytnuti osobnich udaju

Spravce osobnich Udajli : Matefska skola, Nachod, Vitkova 304, I¢o: 70996458
JA pan (Pani), v s zakonny zastupce dit8te .......ccovvvieiiens eerirrinsniiesenennnns rusim

vyslovny souhlas spravci osobnich tdajti ke zpracovani téchto osobnich tdajti o mém ditéti, a to pro ucel(y):

1. Uvadénijména a pfijmeni ditéte na seznamech pro organizovani mimoskolnich akci (vyletd, divadelni
predstaveni, kino, sportovni aktivity, muzikoterapie, canisterapie, vzdélavaci akce)

Rusim souhlas k ucelu dle bodu 1 POAPIS ettt e

2. Poskytovani jména a pfijmeni ditéte jinym zpracovatelim pfi organizovani mimoskolnich akci (plavani,
lyZovani, brusleni)

Rusim souhlas k ucelu dle bodu 2 POAPIS: vttt et e

Rusim souhlas k ucelu dle bodu 3 POAPIS: vttt e

4. Fotografovéni ditéte za G¢elem propagace MS, akci v MS, zvetejnéni fotografie v tisku, na webovych
strankach skoly, pro ucely dokumentace skoly

Rusim souhlas k ucelu dle bodu 4 [STe o [ o113

5. Prezentace pisemnosti a jiné projevy osobni povahy ditéte za Gic¢elem propagace Skoly a informovani o
aktivitach skoly (vytvarné prace na nasténkach skoly, vystavach, hudebni vystoupeni)

Rusim souhlas k ucelu dle bodu 5 POAPIS: vttt erns

Spravce osobnich Gdajl je povinen zruseni tohoto souhlasu k iceldim, ke kterym byl udélen, bezodkladné provést.
Odvolanim souhlasu vsak neni dotéena zakonnost zpracovani osobnich (daji v organizaci po dobu platnosti
souhlasu.

Dne: Podpis zdkonného zastupce ditéte:
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Priloha ¢. 1: Udéleni souhlasu s poskytnutim osobnich udaju

Spravce

Nazev organizace:

w v

ICO: DIC:

Subjekt idaji / Fyzicka osoba

Jméno a pfijmeni:

Bydligte:

Doklad totoznosti:

Ja, vy$e uvedend fyzicka osoba, timto udéluji souhlas se zpracovanim osobnich udaji v rozsahu:

Jméno a piijmeni:

Bydliste:

Prukaz totoznosti:

Telefon:

E-mail:

Dalsi.. .:

Pro ucel:

Na dobu:

Ur¢itou od — do

Neurcitou

Fyzicka osoba muize zrusit sviij souhlas se zpracovanim vySe uvedenych osobnich udaji kdykoli, a to
pisemnym sdélenim. Spravce je povinen zruSenim tohoto souhlasu k G¢eliim, ke kterym byl udélen,
bezodkladné provést. Odvolanim souhlasu v§ak neni dotéena zakonnost zpracovani v organizaci po dobu
platnosti souhlasu.

Souhlas je vyjadfenim svobodného rozhodnuti fyzické osoby a neni podminkou pro zajisténi ostatnich
sluzeb ze strany organizace k subjektu udaju.

Subjekt udaji / Fyzicka osoba

(Citelny podpis, datum)
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Priloha €. 2: ZruSeni udéleného souhlasu k poskytnuti osobnich adaja

Spravce

Nazev organizace:

ICO: DIC:

Subjekt udaji / Fyzicka osoba

Jméno a pfijmeni:

Bydligte:

Doklad totoznosti:

Ja, vyse uvedend fyzicka osoba, timto rusim sviij souhlas se zpracovanim osobnich udajii v rozsahu:

Jméno a piijmeni:

Bydliste:

Prukaz totoznosti:

Telefon:

E-mail:

Dalsi...:

Udeleny souhlas rusim pro tyto ucely:

Subjekt udaja / Fyzicka osoba

(citelny podpis, datum)
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Priloha ¢. 3: Karta evidovanvch osobnich iidaja v organizaci o
subjektu udaju/ fyzické osobé

Spravce

Nazev organizace:

ICO: DIC:

N

ubjekt udaji / Fyzicka osoba

Jméno a pfijmeni:

Bydlite:

Doklad totoznosti:

n

eznam (kategorie) evidovanych osobnich udaji

Udaje se zpracovavaji pro ucely

Udaje jsou zpracovavany podle piedpisii — zakonii / po planovanou dobu

Seznam osobnich udaji, které se predavaji dalsim zpracovatelim ¢i pirijemctm (jakym)

nformace o zdrojich osobnich udaji, pokud nejsou ziskany od subjektu udaju

Dochazi k automatickému rozhodovani véetné profilovani (Ano/Ne)? Pokud ano, k jakému?

Spravce predava subjektu udaju (fyzické osobg) kartu zpracovavanych osobnich tidaji podle natizeni
GDPR o ochrané osobnich idaji fyzickych osob ke dni ...............

Fyzicka osoba pozadala o vypis osobnich udaji dne: .................

Spravce Subjekt udaja / Fyzicka osoba

(Citelny podpis, datum) (Citelny podpis, datum)
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Priloha ¢. 4: Varianta zabezpeceni odesilanvch priloh elektronickou posStou —
doplnéni souboru heslem

Jednou z variant, jak mohou pracovnici organizace zabezpeéit elektronicky soubor pro jeho zaslani
elektronickou postou piijemci tak, aby nedoslo k jeho neopravnénému zpracovani, je moznost doplnéni
hesla pro otevieni takového souboru.

Tuto funkci podporuji napiiklad kancelatské programy MS Word nebo MS Excel, ale i jiné.
V nasledujicim navodu si popiseme doplnéni hesla k elektronickému souboru v prostiedi MS Office.

1. Vytvofeny soubor ulozime pies funkci ,,Ulozit jako*. Pfi ukladani zadame nézev souboru
s odlisSnym nazvem nez je puvodni, ktery si ponechame ve svém pocitaci (tento zpravidla
nebudeme doplnovat heslem pro jeho otevieni).

2. Zvolime nabidku ,,Nastroje” a zde vybereme funkci ,,Obecné moznosti®.

3.V 1udaji ,,Heslo pro otevieni* doplnime heslo, kterym chceme zabezpecit soubor pro jeho zaslani

elektronickou postou.
4. Heslo, které doplnime do souboru, zasleme piijemci jinou cestou nez formou elektronické zpravy
(naptiklad SMS atd.)
) Ulozit jako e
A m > Tento poditat > Windows (C:) > Users > User » Plocha v QO Prohledat: Plocha P
Uspofadat Nova sloZka ==~ a
[ Dokumenty E il Nazev Datum zmény Typ velil ™
= Obrézky . autakiub licence 150320181949 Slazka soubord
Prazdny vzor gdpr 15.04.2018 2027 Slozka soubori
rdp important 15.03.2018 19:49 Slozka soubor(
Sluzby mésta Hofice Metodicka analyza 15.03.2018 12:50 SloZka soubord
teplo other 10.04.2018 21:37 Slozka soubord
rdp 16.04.2018 19:35 SloZka soubor(
Mi ft Word .
@ Microsoft Wor skoleni 2018 150420182138 SloZka soubard
& OneDrive softpc 15.03.2018 19:50 Slozka soubord W
v < >
WEVVES e TolVRIRE -mail novinky GDPR - zaheslovany] v
Uleozit jako typ: | Dokument Word £
Autofi:  Martina Matéjkova Znacky: Pridat klicové slovo Nadpis: Pridat nazev
[ VloZit miniaturu
A Skryt slozky Nastroje ~ Zrusit

Obrazek 1: Ulozeni souboru pod jiny ndzev ve svém PC

Pfipojit sitovou jednotku...
MoZnosti ukladani...
Obecné moZnosti...
Webové moZnosti...
Komprimovat cbrazky...

Obrazel 2: Vybér nabidky ,, Nastroje a zde zvoleni funkce ,, Obecné moznosti
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Obecné mozZnosti ? X

Obecné moZnosti

MozZnosti Sifrovan soubord pro tento dokument

Heslo pro otevien: | gee

Maoznosti sdilen soubord pro tento dokument

Heslo pro Upravy:

] Doporuceno jen pro cteni
Uzamknout dokument...
Zabezpeceni maker

Nastavte (irovefi zabezpeceni pro otevirani soubord, které by mohly obsahovat viry v makrech, a zadejte jména ¢

. P - . Zabezpedeni maker...
nazvy divéryhodnych wjvojafia maker.

Obrazel 3: Doplnéni hesla do udaje ,, Heslo pro otevieni* a potvrzeni tlacitkem ,,OK *
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Priloha €. 5: Varianta zabezpedeni odesilanych priloh elektro. postou —
doplnéni souboru heslem — PDF

U opatfeni PDF dokumenti heslem je nutné mit zakoupenou plnou verzi programu Acrobat
Reader. Pokud tuto verzi nevlastnime, je mozné opatfit PDF dokument heslem i jinym zptisobem.
Ve vétsing piipadi vSak generujeme PDF dokument z jiného formatu, naptiklad z Wordu,
tiskové sestavy programu apod.

V takovém piipadé ndm pomohou nékteré generatory (pfevodni programy) do PDF z jinych
formatt. Jednim z nich je i PDF Creator.

Aby se PDF Creator pti tvorbé PDF dokumentu ptal na heslo, musi byt v nastaveni zaskrtnuta
pravé moznost vlozeni hesla. Viz. obrazek ¢islo 1.

| PDFCREATOR

A PDFCreator

FREE

DOMU PROFIL TISKARNA ucry

Profil: | <Vychozi profil>

Uloz

Heslo
. - |7| Pro otevieni PDF dokumentu je potfeba heslo
Preved :
Nastav hesla

Metadata

Urover Sifrovani
Modifikovat Nizké (128 bitd)

Stredni (128 bitd AES)
Poslat o [ Puus vuasTosn
Bezpecnost
F Opravnit uZivatele

Sifrovani v

zkopiruj obsah z dokumentu upravit dokument
Podpis ! P

' wytisknout dokument upravit komentafe

POkrOC”y piifad’ nizkou kvalitu ' vyplnit formulife

' pouiit étecku obrazovky upravit sestaveni

Odemknéte prémiové funkce pomoci programu PDFCreator Plus!

Obrazek 1: Nastaveni moznosti vliozeni hesla

Postup opatieni PDF dokumentu heslem je nasledujici:

= Vytvotfime dokument ve Wordu nebo pifimo tiskovou sestavu v libovolném programu.

= Zvolime tlacitko tisk a vybereme nazev tiskarny PDF Creator viz. obrazek cislo 2.

= Vybereme slozku, kam chceme dokument ulozit a ndzev dokumentu a zvolime tlacitko
,,Ulozit* viz. obrazek ¢islo 3.

= Podle obrazku ¢islo 4 mame moznost stanovit heslo pro otevieni a zvolime tlaitko
,»Souhlasim®.

Timto zpiisobem muzeme zasilat zaheslované¢ soubory v PDF forméatu bezpecné pomoci e-
mailové posty jinym piijemcim. Samoziejmée heslo posilame jinou cestou.

Upozoriiujeme, ze grafické provedeni zobrazenych obrazk mtze byt 1 jiné podle toho, jakou
verzi PDF Creatoru vlastnite.
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Smérnice GDPR

Print X
Printer
Marmne: ‘@ PDFCreator ~ ‘ Properties...
Where: [ |Print to file
Pages Copies

() Current page
() Pages: Collate
Enter page numbers and/or page ranges,

separated by commas. For example, 1,3,5-12

Other Print mode
Print All 23 o
pag I:I » I:I Default v
Order Direct (1-9) e
Duplex Default e Print on sheet Default

Obrazek 2: Vyber tiskarny PDF Creator

PDFCREATOR

ﬂ PDFCreator
S EE

Nazevsouboru:
POF F1. Soupis firem.pdf
w
SloZka:
CA\Users\User\Desktop
Profil:

<Vychozi profil = - Editovat

I o

Titul; F1. Soupis firem

Autor: User

Predmét:

Kli¢ova slova:

Spajit

Zrusit

© pdfforge

Obrazek 3: Ulozeni dokumentu
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PDFCREATOR

PDFCreator
A EED

Bezpeénost

Vlastnikovo heslo (k apravé):

e

Uzivatelovo heslo (k otevieni):

o

© pdfforge

Frud

Obrazek 4. Stanoveni hesla pro oteviceni dokumentu
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Priloha ¢. 6: Vzor ohlaseni dozorovému uiradu

Spravce

Nazev organizace:

v v

ICO: DIC:

Urad pro ochranu osobnich udaji
Pplk. Sochora 27
17000 Praha 7

Véc: Ohlaseni pfipadu poruseni zabezpeéeni osobnich udajt

V souladu s ustanovenim ¢lanku 33 Nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna
2016, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajli a o volném pohybu téchto Gdajd a o
zru$eni smérnice 95/46/ES (obecné natizeni o ochrané osobnich tGidaji) timto ohlasuji Ufadu pro ochranu osobnich
udaju, Ze doslo k nasledujicimu poruseni zabezpecdeni osobnich udaja:

Porusenim zabezpeceni osobnich Udajd je dotceno celkem ............... subjektd udaj, pficemz se jedna o nasledujici
subjekty Gdaju (resp. jejich kategorie):

S cilem vyresit dané poruseni zabezpeceni osobnich Gdajd a zmirnit mozné nepfriznivé dopady pro subjekty udaju
bylo pfijato nebo navrieno k pfijeti nasledujici opatfeni:

.....
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Zaznam o ¢innostech zpracovani — informacni systémy — vVzor

Informacni systém (jméno a vyrobce)

Popis softwaru

Modul

Osobni udaje — zakladni

Osobni udaje — ostatni

Osobni udaje — citlivé

Povinnost zpracovavat tidaje na zakladé
pravniho naroku

Povinnost zpracovavat udaje po dobu podle
pravniho naroku

Evidence daj nad pravni ramec

Bude vyzadovan pro zpracovani souhlas fyzické

osoby (A/N)
Predavani udaju do jinych systémi v ramci

organizace — zptsob

Moznosti exportl dat ze systému

Predavani udaju jinym zpracovatelim

Predavani tdaju jinym piijemcim

Predavani osobnich tdajii do jinych zemi

Zpisob zabezpeceni proti zneuziti

Zalohovani dat a jejich zabezpeceni

Pracovni pozice s pravem pfistupu k osobnim
udajim

Anonymizace udaji po ukonceni doby jejich
zpracovani
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Jméno systému a jeho vyrobce

Popis obsahu softwaru, k cemu je urcen

Jméno jednotlivych modulii (pokud je system
clenén do vice modulit)

Seznam zakladnich osobnich udaji, které jsou
zpracovavany, napr. jméno, prijment, bydliste,
datum narozeni, rodné cislo, e-mail, telefon

Seznam ostatnich osobnich udajii, napriklad
ndrodnost, vek, pohlavi

Seznam osobnich udaju — citlivé, napriklad
zdravotni dokumentace, financni situace

Na zakladé jakého predpisu, zakona, smlouvy
organizace zpracovava osobni udaje

Po jak dlouhou dobu miize organizace
zpracovavat osobni udaje na zaklade vyse
uvedeného predpisu, zakona, smlouvy

Zda se eviduji osobni udaje nad pravni ramec
vyse uvedeny na zaklade souhlasu

Bude vyzadovan souhlas?

Zda se data exportuji a predavaji do jinych
systémit v ramci organizace

Zda a jaké moznosti exportit dat do jinych
formatu dovoluje software

Zda a jakym zpracovatelum jsou osobni data ze
systemu predavana, napr. externi ucetni

Zda a jakym prijemciim jsou osobni data ze
systéemu predavana, napv. ZP, OSSZ, jiny
sprdvni organ

Zda se predava do jinych zemi

Pristupy, zajistent dat, zajisténi exporti dat ¢i
prenosu do jinych systemii

Jak jsou tvoreny zdalohy, kde jsou ukladany a
V jakém tvaru, jak jsou zabezpeceny

Ktery pracovnik(ce) ma pristup k datiim a v jake
urovni (Cteni, vse)

Jak se udaje anonymizuji po ukonceni doby, kdy
md spravce povinnost udaje uchovavat

Smérnice GDPR




Smérnice GDPR

Ma pouzivany software od vyrobce certifikat ¢i

Ma software certifikat souladu s GDPR jiné zavazné potvrzeni o souladu s GDPR

Stanoveni rizik

Typ rizika Uroveii rizika Divod rizika
Dulezitost udaji 1-5
Ztrata dat 1-5
Zranitelnost 1-5
Vn¢jsi hrozba 1-5

Cim vy$$i riziko, tim vyssi znamka. Cim rozsahlejsi databaze s osobnimi daty a ¢im vice citlivé osobni
udaje obsahuje, tim vyssi znamka.

Napravna opatieni pro sniZeni rizik

Poznamka
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Zaznam o ¢innostech zpracovani — dokumenty — vzor

Nazev dokumentu
Popis dokumentu a ucel dokumentu

Elektronicka / Listinna / Obé verze

Osobni udaje — zakladni

Osobni udaje — ostatni

Osobni udaje — citlivé

Povinnost zpracovavat tidaje na zakladé
pravniho naroku

Povinnost zpracovavat tidaje po dobu podle
pravniho naroku

Evidence daj nad pravni ramec

Bude vyzadovan souhlas fyzické osoby (A/N)

Pohyb dokumentu v ramci organizace

Predavani jinym zpracovatelim

Predavani jinym prijemciim

Ptedavani osobnich udaji do jinych zemi

Zpusob zabezpeceni proti zneuziti — elektronicka

verze

Zpisob zabezpeceni proti zneuziti — listinna
verze

Pracovni pozice s pravem pristupu k 0Sobnim
udajum

Zpisob archivace — elektronicka verze

Zpisob archivace — listinna verze

Jmeéno dokumentu

Popis obsahu dokumentu a k jakému ucelu se
pouziva

O jakou verzi dokumentu se jedna

Seznam zakladnich osobnich udaji, které jsou
zpracovavany napr. Jmeno, prijmenti, bydlisté,
datum narozeni, rodné cislo, e-mail, telefon

Seznam ostatnich osobnich udaju, napriklad
ndrodnost, vek, pohlavi

Seznam osobnich udaju — citlivé, napriklad
zdravotni dokumentace, financni situace

Na zakladé jakého predpisu, zakona, smlouvy
organizace zpracovava osobni udaje

Po jak dlouhou dobu miize organizace
zpracovavat osobni udaje na zaklade vyse
uvedeného predpisu, zakona, smlouvy

Zda se eviduji osobni udaje nad pravni ramec
vyse uvedeny na zakladé souhlasu

Bude vyzadovan souhlas?

Jaka oddéleni prichazeji do styku s dokumentem

Zda a jak se dokument zasila mimo organizaci,
napr. externi ucetni

Jakym prijemcum se dokumenty predavaji napr-.
OSSZ, ZP, spravni orgdny

Zda a jak se predavaji osobni udaje do jinych
zemi

Jak je dokument zajistén proti neoprdavnénému
zneuziti

Zabezpeceni dokumentu proti zneuZiti, zcizeni,
zniceni

Jaké pracovni pozice maji pristup k dokumentu

Jak je dokument archivovan

Zpusob zajisteni dokumentu pro archivaci
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Stanoventi rizik

Smérnice GDPR

Typ rizika Uroveii rizika Diivod rizika
Dulezitost udaji 1-5
Ztrata dokumentu 1-5
Zranitelnost 1-5

Cim vyssi riziko, tim vys$si znamka. Cim rozsahlejsi dokument (soubor) s osobnimi daty a ¢im vice citlivé
osobni udaje obsahuje, tim vyssi znamka.

Napravna opatieni pro sniZeni rizik

Poznamka
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Zaznam o ¢innostech zpracovani — informacni systémy — Sprava MS

Informacni systém (jméno a vyrobce)

Sprava MS - Marek Michalek, Ke Kurtim
374, 14200 Praha 4

Popis software

Cloudova aplikace pro evidenci déti

Modul

Skolni matrika

Osobni udaje — zékladni

Jméno, ptijmeni, datum narozeni ditéte,
bydliste, telefon, datum pfijeti ditéte

Osobni udaje — ostatni

pohlavi, jazyk, ptislusnost

Osobni udaje — citlivé

Rodné ¢islo, zakonni zastupci- jméno,
piijmeni, bydlisté, kontakt, jména osob k
vyzvednuti ditéte, datum a Cislo jednaci
rozsudku (rozvedeni), pojistovna déti,
zdravotni dokumentace, zaméstnanci -
dochazka, ¢erpani dovolené, evidence
studijniho volna

Povinnost zpracovavat tdaje na zaklad¢ pravniho

Skolsky zakon 561/2004 Sb.

naroku
Povinnost zpracovavat tidaje po dobu podle pravniho 10 let

naroku

Evidence idaji nad pravni rdmec Ne

Bude vyzadovan pro zpracovani souhlas fyzickeé Ne

osoby (A/N)
Predavani udajt do jinych systémi v rdmci Ne
spole¢nosti — zplisob
MozZnosti exportl dat ze systému Word, Excel
Predavani udaji jinym zpracovatelim Ne

Predavani udajl jinym piijemcim

Zdravotni pojistovna

Predavani osobnich udaji do jinych zemi

Ne

Zpltsob zabezpeceni proti zneuziti

Pocitac zabezpecen heslem - velka a mala
pismena a Cislice v délce minimalné 6
znak, spofi¢ obrazovky po 10 minutidch
necinnosti, zam¢ena kancelar

Zalohovani dat a jejich zabezpeceni

Denni zaloha, vétsi zalohy kazdé 3 mésice.
Zabezpeceni zajist'uje autor programu

Pracovni pozice s pravem pfistupu K osobnim udajim

Zastupkyné teditele, feditelka, pedagogové
(tisk, zapisovani do matrik)

Anonymizace udaji po ukonceni doby jejich
zpracovani

Ne — idaje se musi vymazat

M3 software certifikat souladu s GDPR

Ne

Stanoveni rizik

Typ rizika Urovet rizika

Duvod rizika
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Dilezitost udajt Program obsahuje citlivé
osobni udaje déti
Ztrata dat Program  je  dostate¢né

zabezpecen

Zranitelnost

Program je  dostate¢né
zabezpecen

Vnéjsi hrozba

Program je  dostate¢né
zabezpecen

Cim vyssi riziko, tim vyssi znamka. Cim rozsahlej$i databaze s osobnimi daty, ¢im vice citlivé osobni udaje

obsahuje, tim vyssi znamka.

Népravna opatieni pro sniZeni rizik

Poznamka

www.softbit.cz




Zaznam o ¢innostech zpracovani — informac¢ni systémy — VIS Plzen

Informacni systém (jméno a vyrobce)

VIS Plzen - Verejna informacni sluzba,
spol. sr.o.

Popis software

Informacni systém pro stravovani déti

Modul

Stravovani

Osobni udaje — zékladni

Jméno, pfijmeni, datum narozeni, bydliste,
¢islo bankovniho uétu, majitel uctu,
telefon, email

Osobni udaje — ostatni

Variabilni symbol

Osobni udaje — citlivé

Ne

Povinnost zpracovavat tdaje na zaklad¢ pravniho

563/1991 Sb. Zéakon o ucetnictvi, Na

naroku zakladé plnéni smlouvy
Povinnost zpracovavat tidaje po dobu podle pravniho 10 let
naroku
Evidence idaji nad pravni rdmec Ne
Bude vyzadovan pro zpracovani souhlas fyzické Ne
osoby (A/N)
Ptredavani udaji do jinych systému v ramci Ne
spolecnosti — zplisob
MozZnosti exportil dat ze systému Excel, Word

Ptredavani udaji jinym zpracovatelim

Externi tcetni Olga Vavrova
1€0:49984641, zpuisob piedavani - osobné

Predavani udaji jinym piijemcim

Ne

Ptedavani osobnich udajii do jinych zemi

Ne

Zptisob zabezpeceni proti zneuziti

Pocitac zabezpecen heslem - velka a mala
pismena a Cislice v délce minimaln¢ 6
znakd, spofi¢ obrazovky po 10 minutach
necinnosti, zam¢ena kancelar

Zalohovani dat a jejich zabezpeceni

Zaloha jednou tydné na disk v serveru

Pracovni pozice s pravem piistupu k osobnim tdajiim

Vedouci $kolni jidelny, feditelka,

pedagogové
Anonymizace udaji po ukonceni doby jejich Ano
zpracovani
Ma software certifikat souladu s GDPR Ano

Stanoveni rizik

Typ rizika Uroveti rizika

Duvod rizika

Dulezitost udajt 2

Program neobsahuje citlivé
osobni udaje
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Ztrata dat 2 Program  je  dostate¢né
zabezpecen

Zranitelnost 2 Program  je  dostate¢né
zabezpecen

Vnéjsi hrozba 2 Program je  dostate¢né
zabezpecen

Cim vyssi riziko, tim vys§i znamka. Cim rozsdhlejsi databaze s osobnimi daty, ¢im vice citlivé osobni udaje
obsahuje, tim vy$$i znamka.

Népravnd opatieni pro sniZeni rizik

Doporucujeme nastavit zdlohovani automaticky misto zalohy manuélni.

Doporucujeme aktualizaci smluvniho vztahu se zpracovatelem na zdkladé natizeni GDPR a
nastaveni pravidel zabezpeceni a archivace podle této smérnice u zpracovatele.

Poznamka
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Zaznam o ¢innostech zpracovani — informacni systémy — Mozilla
Thunderbird

Informacni systém (jméno a vyrobce) Mozilla Thunderbird — Mozilla
Corporation
Popis software Program pro elektronickou postu
Modul Elektronickd posta
Osobni udaje — zékladni Jméno, piijmeni, email
Osobni udaje — ostatni Ne
Osobni udaje — citlivé Obsah sdé¢leni, osobni data zaméstnanct
Povinnost zpracovavat tdaje na zaklad¢ pravniho Opravnény zdjem
naroku
Povinnost zpracovavat tidaje po dobu podle pravniho Neomezeno
naroku
Evidence idaji nad pravni rdmec Ne
Bude vyzadovan pro zpracovani souhlas fyzické Ne
osoby (A/N)
Ptedavani udaji do jinych systémul v ramci Ne
spolecnosti — zplisob
MozZnosti exportil dat ze systému Word, Excel, PDF
Predavani udaju jinym zpracovatelim Ne
Predavani udajl jinym piijemcim Ne
Predavani osobnich udajii do jinych zemi Ne
Zplsob zabezpeceni proti zneuZiti Podita¢ zabezpecen heslem - velka a mala

pismena a Cislice v délce minimalné 6
znakd, spofi¢ obrazovky po 10 minutach
necinnosti, zamc¢ena kancelar

Zalohovani dat a jejich zabezpeceni Ziloha jednou tydné na disk v serveru
Pracovni pozice s pravem piistupu k osobnim tidajim Reditelka
Anonymizace udaji po ukonceni doby jejich Ne
zpracovani

M3 software certifikat souladu s GDPR

Stanoveni rizik

Typ rizika Uroven rizika Duvod rizika

Diilezitost udaja 3 Emailovy klient obsahuje
osobni udaje zaméstnancti

Ztrata dat 2 Emailovy klient je dostate¢né
zabezpecen
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Zranitelnost 2 Emailovy klient je dostate¢né
zabezpecen

Vnéjsi hrozba 2 Emailovy klient je dostate¢né
zabezpecen

Cim vyssi riziko, tim vys$i znamka. Cim rozsdhlejsi databaze s osobnimi daty, ¢im vice citlivé osobni udaje
obsahuje, tim vyssi znamka.

Napravna opatieni pro snizeni rizik

Poznamka
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Smérnice GDPR

Zaznam o ¢innostech zpracovani - dokumenty — Mzdova a personalni

agenda

Nazev dokumentu Pracovni smlouva, platovy vymér, mzdovy
list, oznameni z rady mésta (pfiznani
odmeény), dohody o provedeni prace, napli
prace, evidencéni list dichodového
pojisténi, osobni dotaznik, dosazené
vzdélani, vypis z evidence tresti, zdravotni
prikaz, osobni dotaznik, Zivotopis,
povéteni vedeni zacinajici ucitelky,
vyplatni listky, rozti¢tovani mezd,
hromadny ptikaz, tabulka s mési¢nim
vyuctovanim, odmeény, soupiska (piehled
zamg&stnancd, ¢erpani dovolené), prehled
evidence pracovni doby v jednotlivych
mésicich, rozpisy sluzeb, plan dovolenych,
portfolio zaméstnance, doklady o
pribézném vzdelavani, smérnice, fady,
vnitini pokyny, hmotna zodpovédnost,

BOzZP
Popis dokumentu a ucel dokumentu Pro uzavteni pracovné pravniho vztahu
Elektronicka/Listinnd/Obé verze O
Osobni udaje — zakladni Jméno, ptijmeni, bydlisté, rodinny stav,

datum narozeni, rodné pfijmeni, misto
narozeni, ¢islo obcanského prikazu,
telefon, ¢islo uétu, titul, ¢islo zaméstnance,
pocet stravenek, pohlavi

Osobni udaje — ostatni Obcanstvi

Osobni udaje — citlivé Rodné ¢islo, mzda, trvani pracovniho
poméru, zdravotni pojistovna, vyméfovaci
zaklad, datum pocatku vydélecné ¢innost,
skupiny RP, zaznam V rejstfiku trestd,
predchozi zaméstnavatel, jméno, pfijment,
adresa, rodné ¢islo a zaméstnavatel,
manzela/ky, jméno, pfijmeni déti a data
narozeni déti, exekuce, vystudovana skola
a ro¢nik studia, dafiové zvyhodnéni, druh
Skoleni, dluzna ¢astka, podminky
oddluzeni, pribeh insolvence, druh
uplatiiovanych slev, data potfebna pro
ro¢ni za¢tovani dan¢€, dichod, zdravotni
stav, dafiové slevy, vznik a zanik
pracovniho poméru, zdravotni pojisténi,
prohlaseni k dani, idaje o mzdé a
odvodech, druh Iékatské prohlidky, druh
prace, lékarsky posudek, vyse prispevk,
udaje o pojistné smlouve, druh prace,
povolené vychazky, informace o tirazu,
dichod, udaje o mzdé a odvodech,
prichody a odchody, dovolena, 1ékar,
nemoc, &islo smlouvy pro ZP A PP, vyse
ptispévku, srazky ze mzdy, evidence
vydanych stravenek, podklad pro zasilani
mezd, a obdobné dokumenty
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Povinnost zpracovavat udaje na zaklad¢ pravniho
naroku

155/1995 Sb. Zakon o dichodovém
pojisténi, 235/2004 Zakon o dani z piijmu,
1/1992 Sb. Zéakon o mzdg, 262/2006 Sb.
Zakonik prace

Povinnost zpracovavat tidaje po dobu podle pravniho 30 let
naroku
Evidence udaji nad pravni ramec Ne
Bude vyzadovan souhlas fyzické osoby (A/N) Ne

Pohyb dokumentu v ramci spole¢nosti

Reditelka, zastupkyné — evidence pracovni
doby a rozpisy sluzeb

Pfedavani jinym zpracovatelim

Externi Gicetni Olga Vavrova
1¢0:49984641, zptisob ptedavani - osobné

Ptedavani jinym piijemcim

Pfislusné urady

Ptedavani osobnich udajii do jinych zemi

Ne

Zpusob zabezpeceni proti zneuziti — elektronicka
verze

Pocita¢ zabezpecen heslem - velka a mala
pismena a ¢islice v délce minimalné 6
znakd, spofi¢ obrazovky po 10 minutach
necinnosti, zam¢éena kancelaf

Zptisob zabezpeceni proti zneuziti — listinnd verze

Uzamykatelna kancelar u teditelky,
zamykatelné skiin¢

Pracovni pozice S pravem piistupu k osobnim tidajim

Reditelka

Zpisob archivace — elektronicka verze

Po uplynuti doby pravniho naroku na
evidenci jsou data smazana

Zpisob archivace — listinna verze

Spisovny a skarta¢ni fad - archivni
dokumenty piedavany do spisovny
(samostatna uzamykatelna mistnost bez
pristupu neopravnénych osob), po
ukonceni doby pravniho naroku jsou
dokumenty skartovany

Stanoveni rizik

Typ rizika Uroveti rizika Diivod rizika

Diilezitost udaja 4 Dokumenty obsahuji vysoce
citlivd data zaméstnancu

Ztrata dokumentu 2 Dokumenty jsou dostatecné
zabezpeceny

Zranitelnost 2 Dokumenty jsou dostate¢né
zabezpeceny

Cim vyssi riziko, tim vyss§i znamka. Cim rozsahlejsi dokument (soubor) s osobnimi daty, ¢im vice citlivé osobni

udaje obsahuje, tim vyssi znamka.

Napravna opatieni pro snizeni rizik
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Doporucujeme poftidit poZzarni hldsi¢ do archivu listinnych dokumentl

Doporucujeme aktualizaci smluvniho vztahu se zpracovatelem na zakladé natizeni GDPR a
nastaveni pravidel zabezpecCeni a archivace podle této smérnice u zpracovatele.

Poznamka
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Zaznam o ¢innostech zpracovani - dokumenty — Evidence déti

Nazev dokumentu

Evidencni list ditéte, seznamy déti na
kulturni a sportovni akce, povéfeni pro
predavani déti, souhlasy, ptehled o
dochazce déti, diagnostiky déti (hodnoceni
ditéte, schopnosti, tabulka s pfehledem co
dit¢ dosahlo), portfolio déti (prace déti

vytvarné, pracovni listy), evidence trazii
deti

Popis dokumentu a ucel dokumentu

Elektronicka/Listinna/Obé€ verze

Pro ptedskolni vzdélavani ditéte

Osobni udaje — zakladni

0

Osobni udaje — ostatni

Jméno, ptijmeni, datum narozeni ditéte,
bydliste, telefon, datum pfijeti ditéte

Osobni tdaje — citlivé

Pohlavi, jazyk, pfisluSnost

Povinnost zpracovavat tdaje na zaklad¢ pravniho

Rodné ¢islo, ¢islo jednaci rozsudku
(rozvedeni)

naroku

Skolsky zakon 561/2004 Sb.

naroku

Evidence idaji nad pravni rdmec

Povinnost zpracovavat tidaje po dobu podle pravniho

10 let

Osoba opravnéna k vyzvednuti ditéte

Bude vyzadovan souhlas fyzické osoby (A/N)

Pohyb dokumentu v ramci spolecnosti

Ano

Pteddvani jinym zpracovatelim

Reditelka, pedagogové

Ne

Predavani jinym piijemctim

Ptedavani osobnich udajii do jinych zemi

Zdravotni pojistovny, mésto Nachod

Ne

Zpisob zabezpeceni proti zneuziti — elektronicka
Verze

Pocita¢ zabezpecen heslem - velka a mala
pismena a Cislice v délce minimalné 6
znakd, spofi¢ obrazovky po 10 minutach

Zptisob zabezpeceni proti zneuziti — listinnd verze

necinnosti, zam¢éena kancelaf

Uzamykatelna kancelar u teditelky,
zamykatelné skiin¢, budova zabezpecena
zabezpecovacim zafizenim

Pracovni pozice s pravem piistupu k osobnim idajim

Zpisob archivace — elektronicka verze

Reditelka, zastupkyné feditelky

Po uplynuti doby pravniho naroku na
evidenci jsou data smazana

Zpusob archivace — listinna verze

Samostatny archiv uzamcéena mistnost,

uzamcené skiiné, dobé pravniho naroku
jsou dokumenty skartovany

Stanoveni rizik

Typ rizika

Uroven rizika

Duvod rizika
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Dilezitost udajt 4 Dokumenty obsahuji citlivé
osobni udaje déti

Ztrata dokumentu 2 Dokumenty jsou dostate¢né
zabezpeceny

Zranitelnost 2 Dokumenty jsou dostate¢né
zabezpeceny

Cim vysS$i riziko, tim vys$$i znamka. Cim rozsahlej$i dokument (soubor) s osobnimi daty, ¢im vice citlivé osobni
udaje obsahuje, tim vyssi znamka.

Népravna opatieni pro sniZeni rizik

Doporucujeme poftidit pozarni hlasi¢ do archivu listinnych dokumentii

Poznamka

www.softbit.cz




Zaznam o ¢innostech zpracovani - dokumenty — Stravovani

Nazev dokumentu

Evidencni list pfihlaska, seznam plateb
zaloh, vyictovani stravného, potvrzeni o
poskytnuti davky pomoci nutné nouze,
potvrzeni od 1ékate pti Gpraveé stravovani,
potvrzeni o uhradé Skolného (vystavuje
vedouci jidelny)

Popis dokumentu a ucel dokumentu

Pro zajisténi stravovani déti

Elektronicka/Listinna/Obé€ verze

0o

Osobni udaje — zékladni

Jméno, piijmeni, datum narozeni, bydliste,
¢islo bankovniho uctu, majitel uctu,
telefon, email, doruCovaci adresa

Osobni udaje — ostatni

Variabilni symbol

Osobni Udaje — citlivé

Registracni ¢islo

Povinnost zpracovavat tdaje na zaklad¢ pravniho

563/1991 Sb. Zakon o Gdetnictvi, Na

naroku zakladé plnéni smlouvy
Povinnost zpracovavat tidaje po dobu podle pravniho 10 let
naroku
Evidence idaji nad pravni rdmec Ne
Bude vyzadovan souhlas fyzické osoby (A/N) Ne

Pohyb dokumentu v ramci spole¢nosti

Vedouci $kolni jidelny, feditelka

Predavani jinym zpracovatelim

Externi tcetni Olga Vavrova
1€0:49984641, zptisob piedavani - osobné

Predavani jinym piijemctim

Ne

Ptedavani osobnich udajii do jinych zemi

Ne

Zpisob zabezpeceni proti zneuziti — elektronicka
Verze

Pocitac zabezpecen heslem - velka a mala
pismena a Cislice v délce minimaln¢ 6
znakd, spofi¢ obrazovky po 10 minutach
neéinnosti, zam¢éena kancelaf

Zptisob zabezpeceni proti zneuziti — listinnd verze

Uzamykatelna kancelaf s pfistupem pouze
opravnénych osob, uzamykatelna skiin

Pracovni pozice s pravem piistupu k osobnim tidajiim

Vedouci $kolni jidelny, feditelka

Zpisob archivace — elektronicka verze

Po uplynuti doby pravniho naroku na
evidenci jsou data smazana

Zpiisob archivace — listinna verze

Samostatny archiv uzamcena mistnost,
uzamcené skiing, dobé pravniho ndroku
jsou dokumenty skartovany

Stanoveni rizik

Uroven rizika

Typ rizika

Duvod rizika

www.softbit.cz
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Smérnice GDPR

Dilezitost udajt

Dokumenty neobsahuji
natolik citliva data fyzickych
0sob

Ztrata dokumentu

Dokumenty jsou dostatecné
zabezpeceny

Zranitelnost

Dokumenty jsou dostate¢né
zabezpeceny

Cim vys$i riziko, tim vy$si znamka.
udaje obsahuje, tim vyssi znamka.

Népravna opatieni pro snizeni rizik

Cim rozséhlejsi dokument (soubor) s osobnimi daty, ¢im vice citlivé osobni

Doporucujeme pofidit pozarni hldsi¢ do archivu listinnych dokumentli

Doporucujeme aktualizaci smluvniho vztahu se zpracovatelem na zakladé natizeni GDPR a
nastaveni pravidel zabezpeceni a archivace podle této smérnice u zpracovatele.

Poznamka

www.softbit.cz




Zaznam o &innostech zpracovani - dokumenty - Udetnictvi

Nazev dokumentu

Dodavatelské faktury, pokladni doklady,
bankovni vypisy, revize, inventarizace,
meésicni hlaseni hospodateni skladu Skolni
jidelny, vyfazovaci protokoly, rozvaha,
obratova predvaha, tcetni doklad majetek,
objednavky

Popis dokumentu a ucel dokumentu

Pro vedeni ucetnictvi

Elektronicka/Listinna/Obé€ verze

0o

Osobni udaje — zékladni

Jméno, pfijmeni, adresa, IC, DIC, email,

telefon
Osobni udaje — ostatni Ne
Osobni udaje — citlivé Ne

Povinnost zpracovavat idaje na zaklad¢ pravniho

563/1991 Sb. Zakon o Gcetnictvi

naroku
Povinnost zpracovavat tidaje po dobu podle pravniho 10 let
naroku
Evidence idaji nad pravni rdmec Ne
Bude vyzadovan souhlas fyzické osoby (A/N) Ne

Pohyb dokumentu v ramci spole¢nosti

Vedouci $kolni jidelny, feditelka

Predavani jinym zpracovatelim

Externi tcetni Olga Vavrova
1€0:49984641, zpuisob predavani - osobné

Predavani jinym piijemctim

Ne

Ptedavani osobnich udajii do jinych zemi

Ne

Zpisob zabezpeceni proti zneuziti — elektronicka
Verze

Pocita¢ zabezpecen heslem - velka a mala
pismena a ¢islice v délce minimalné 6
znakd, spofi¢ obrazovky po 10 minutach
necinnosti, zam¢éena kancelaf

Zptisob zabezpeceni proti zneuziti — listinnd verze

Dokumenty ulozeny v uzamykatelné
kancelafi, uzamykatelna skiin

Pracovni pozice s pravem piistupu k osobnim tidajiim

Vedouci $kolni jidelny, feditelka

Zpisob archivace — elektronicka verze

Po uplynuti doby pravniho naroku na
evidenci jsou data smazana

Zpisob archivace — listinna verze

Samostatny archiv uzamcend mistnost,
uzamcené skiing, dobé pravniho ndroku
jsou dokumenty skartovany

Stanoveni rizik

Typ rizika Uroven rizika

Duvod rizika

Dulezitost udajt 3

Dokumenty neobsahuyji
citlivé udaje fyzickych osob

www.softbit.cz
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Smérnice GDPR

Ztrata dokumentu 2 Dokumenty jsou dostateéné
zabezpeceny

Zranitelnost 2 Dokumenty jsou dostate¢né
zabezpeceny

Cim vyssi riziko, tim vyss§i znamka. Cim rozsahlejsi dokument (soubor) s osobnimi daty, ¢im vice citlivé osobni
udaje obsahuje, tim vyssi znamka.

Napravna opatfeni pro snizeni rizik

Doporucujeme poridit pozarni hlasi¢ do archivu listinnych dokumentti

Doporucujeme aktualizaci smluvniho vztahu se zpracovatelem na zdkladé natizeni GDPR a
nastaveni pravidel zabezpeceni a archivace podle této smernice u zpracovatele.

Poznamka

www.softbit.cz
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Zaznam o ¢innostech zpracovani - dokumenty — Kniha posty

Nazev dokumentu

Kniha posty

Popis dokumentu a ucel dokumentu

Pro evidenci posty

Elektronicka/Listinna/Obé€ verze

L

Osobni udaje — zékladni

Jméno, pfijmeni, adresa

Osobni udaje — ostatni

Ne

Osobni udaje — citlivé

Ne

Povinnost zpracovavat idaje na zaklad¢ pravniho

Opravnény zajem

VEerze

naroku
Povinnost zpracovavat tidaje po dobu podle pravniho Neomezeno
naroku
Evidence tidaji nad pravni rdmec Ne
Bude vyzadovan souhlas fyzické osoby (A/N) Ne
Pohyb dokumentu v ramci spole¢nosti Ne
Pfedavani jinym zpracovateliim Ne
Predavani jinym piijemctim Ne
Predavani osobnich udajii do jinych zemi Ne
Zptsob zabezpeceni proti zneuZiti — elektronicka Nevede se

Zpiisob zabezpeceni proti zneuziti — listinnd verze

Uzamykatelna skiin v uzamykatelné
kancelari

Pracovni pozice s pravem pfistupu k osobnim udajim

Reditelka, zastupkyné feditelky

Zpisob archivace — elektronicka verze

Nevede se

Zpusob archivace — listinna verze

Dokument piedan do spisovny (samostatna
uzamykatelna mistnost bez pristupu
neopravnénych osob)

Stanoveni rizik

Typ rizika Uroven rizika Duvod rizika

Dtlezitost udaji 2 Dokument neobsahuje citliva
data fyzickych osob

Ztrata dokumentu 2 Dokument je dostate¢né
zabezpecen

Zranitelnost 2 Dokument je dostate¢né
zabezpecen

Cim vys$i riziko, tim vyS$$i zndmka. Cim rozsahlejs$i dokument (soubor) s osobnimi daty, ¢im vice citlivé osobni

udaje obsahuje, tim vyssi znamka.
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Népravna opatieni pro snizeni rizik

Doporucujeme poftidit poZzarni hldsi¢ do archivu listinnych dokumentl

Poznamka

www.softbit.cz
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Zaznam o ¢innostech zpracovani — informac¢ni systémy — Kamerovy systém

Informacni systém (jméno a vyrobce)

Popis softwaru

Ucel zpracovani

Osobni udaje — zékladni
Osobni udaje — ostatni
Osobni udaje — citlivé

Povinnost zpracovévat tidaje na zakladé
pravniho naroku

Povinnost zpracovavat tidaje po dobu podle
pravniho naroku

Evidence tdaji nad pravni ramec

Bude vyzadovan pro zpracovani souhlas fyzické
osoby (A/N)

Predavani udaju do jinych systémi v ramci
organizace — zptsob

Moznosti exportil dat ze systému

Predavani udaji jinym zpracovatelim

Predavani tdaju jinym piijemctim

Kamerovy systém , Aremic s.r.o. Nachod

On-line kamera umisténd pri vstupu do budovy
MS, na zahradé a v reditelné

zvySeni bezpecnosti osob (napadeni, loupez,
krdadez, jina fyzicka ujma) = ochrana zivota a
zdravi osob,

prevence mimoradnych udalosti,

ziskavani dukazniho materialu pro prislusné
odpovédné organy (soudy a Policie CR v piipadé
trestnych cinii, obecni urady v pripade reseni
prestupkii),

ziskavani materidalu pro TFeSeni pojistnych
uddalosti (s vecné prislusnou pojistovnou).

zvySeni ochrany majetku (kradez, vioupani,

vandalismus)

Zaznam obrazu

Ne

Ne

Opravneny zdjem

Uchovavani zdznamu na datovém disku s dobou
7 dni od data zdznamu

Ne

Ne

Ne

Ne

Ne

Orgdny cinné v trestnim Fizeni v pripadé
mimoradné udalosti,

Organy cinné v prestupkovém Fizeni v pripade
mimoradné udalosti,

Pojistovny v pripade reSeni pojistné uddalosti,
Subjekty udajii v pripadé jejich pozadavku (jen
zabery, kde se vyskytuji tyto osoby, ostatni casti
jsou

anonymizovaneé).
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Zpracovatel (pokud spravce md najatého
zpracovatele, ktery provadi nékteré operace
zpracovani

osobnich udajii za spravce)

var. pro kamery v rezimu online: Osobni udaje
nejsou predavany jinym prijemcim.

Predavani osobnich udaji do jinych zemi Ne

Datovy disk umistén v uzamcené datove skrini

Zpusob zabezpeceni proti zneuziti L, L .
p p p V uzamykatelné mistnosti v reditelné organizace

Zaznam je uchovavan na datovém disku

Zalohovéani dat a jejich zabezpeceni umisténém v datové skiini v reditelne
organizace

Pracovni pozice s pravem ptistupu k osobnim 5 .

racovii p p pristup Reditelka

udajim

Anonymizace udaju po ukonceni doby jejich Ano

zpracovani

Ma software certifikat o souladu s GDPR Ne

Stanoveni rizik

Typ rizika Uroveli rizika Diivod rizika
Duilezitost udajt 2 Mohou byt zaznamenana citliva osobni data
Ztrata dat 2 Mohou byt zaznamenana citliva osobni data
Zranitelnost 2 Kamerovy systém vzhledem k citlivosti tidajii zabezpecen
primétené
Vn¢éjsi hrozba 2 Kamerovy systém vzhledem k citlivosti tidajii zabezpecen
pfimétené

Cim vyssi riziko, tim vys$si znamka. Cim rozsahlejsi databaze s osobnimi daty a ¢im vice citlivé osobni
udaje obsahuje, tim vyssi znamka.

Napravna opatieni pro sniZeni rizik

Poznamka

www.softbit.cz
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S. Prezencéni listina pracovnika, kteri jsou seznameni se smérnici k GDPR a
zakonu ¢. 110/2019

Jméno a prijmeni

Pracovni pozice v organizaci Podpis

Vyse uvedeni pracovnici organizace potvrzuji svym podpisem, Ze byli sezndmeni s pravidly pro ochranu a nakladani
S osobnimi daty podle smérnice GDPR pro prispévkovou organizaci. Pravidlum uvedenych v této smérnici rozumi

a budou se jimi pri vykonavani své prace ridit.

V Nachod¢ dne 01.05.2025

www.softbit.cz
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